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Travaux pratiques - Ouverture d’'une session en mode console
avec Tera Term

Topologie

Commutateur m

Objectifs
1re partie : Accéder a un commutateur Cisco par le port de console série

e Connectez-vous a un commutateur Cisco a I'aide d’'un cable console série.

e Ouvrez une session en mode console avec un émulateur de terminal, tel que Tera Term.
2e partie : Afficher et configurer les paramétres de base du périphérique

e Utilisez les commandes show pour afficher les paramétres des périphériques.

e Configurez I'horloge sur le commutateur.

3e partie : Accéder a un routeur Cisco a I’'aide d’un cable de console mini-USB (facultatif)

Remarque : les utilisateurs sur Netlab ou tout autre équipement d’acces distant doivent compléter
uniquement la deuxieéme partie.

Contexte/scénario

Les différents modeles de routeurs et commutateurs Cisco sont utilisés dans les réseaux de tous types. Ces
périphériques sont gérés a 'aide d’'une connexion de console locale ou d’'une connexion distante. Presque
tous les périphériques Cisco possédent un port de console série auquel vous pouvez vous connecter.
Certains modeéles plus récents, tels que le routeur a services intégrés (ISR) G2 1941 utilisé dans le cadre de
ces travaux pratiques, présentent également un port de console USB.

Au cours de ces travaux pratiques, vous apprendrez a accéder a un périphérique Cisco par le biais d’'une
connexion locale directe au port de console, a I'aide d’'un programme d’émulation de terminal, Tera Term.
Vous découvrirez également comment configurer les parameétres du port série pour la connexion console de
Tera Term. Aprés avoir établi une connexion console avec le périphérique Cisco, vous pouvez afficher ou
configurer les paramétres du périphérique. Vous afficherez uniquement les parameétres et configurerez
I'horloge dans le cadre de ces travaux pratiques.

Remarque : les routeurs utilisés lors des travaux pratiques CCNA sont des routeurs ISR Cisco 1941 équipés
de Cisco 10S version 15.2(4)M3 (image universalk9). Les commutateurs utilisés sont des modéles Cisco
Catalyst 2960s équipés de Cisco 10S version 15.0(2) (image lanbasek9). D’autres routeurs, commutateurs et
versions de Cisco |OS peuvent étre utilisés. Selon le modéle et la version de Cisco 10S, les commandes
disponibles et le résultat produit peuvent varier de ceux indiqués dans les travaux pratiques. Reportez-vous
au tableau récapitulatif de I'interface du routeur a la fin de ces travaux pratiques pour obtenir les identifiants
d’interface corrects.

Remarque : vérifiez que le commutateur et le routeur ont été effacés et qu’ils ne présentent aucune
configuration de démarrage. En cas de doute, contactez votre instructeur.
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Ressources requises
e 1 routeur (Cisco 1941 équipé du logiciel Cisco 10S version 15.2(4) M3 image universelle ou similaire)
e 1 commutateur (Cisco 2960 équipé de Cisco 10S version 15.0(2) image lanbasek9 ou similaire)
e 1 ordinateur (Windows 7, Vista ou XP, équipé d’'un programme d’émulation du terminal tel que Tera Term)

e Cable de console de renversement (DB-9 a RJ-45) pour configurer le commutateur ou le routeur via le
port de console RJ-45

e Cable mini-USB pour configurer le routeur via le port de console USB

1re partie : Accéder a un commutateur Cisco par le port de console série

Vous devez connecter un ordinateur a un commutateur Cisco a I'aide d’'un cable de console de renversement.
Cette connexion vous permet d’accéder a l'interface de ligne de commande (CLI) et d’afficher les parameétres
ou de configurer le commutateur.

Etape 1 : Connectez un commutateur Cisco et un ordinateur a I'aide d’un cable de console de
renversement.

a. Connectez le cable de console de renversement au port de console RJ-45 du commutateur.
b. Connectez l'autre extrémité du cable au port COM série sur I'ordinateur.

Remarque : les ports COM série ne sont plus disponibles sur la plupart des ordinateurs aujourd’hui. Un
adaptateur USB vers DB9 peut étre utilisé avec le cable de console de renversement pour la connexion
console entre I'ordinateur et un périphérique Cisco. Ces adaptateurs USB vers DB9 peuvent étre achetés
dans n’'importe quel commerce de matériel informatique.

Remarque : si vous utilisez un adaptateur USB vers DB9 pour vous connecter au port COM, vous devrez
peut-étre installer un pilote pour I'adaptateur fourni par le fabricant de votre ordinateur. Pour déterminer le
port COM utilisé par 'adaptateur, reportez-vous a I'étape 4 de la troisieme partie. Le numéro de port COM
correct est requis pour la connexion au périphérique Cisco 10S via un émulateur de terminal a I'étape 2.

c. Mettez le commutateur Cisco et I'ordinateur sous tension si ce n’est pas déja fait.

R 1)Commutateur Cisco 2960
: et =g 2) Cordon d'alimentation
=== : Gt - 3) Céble de renversement
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Etape 2 : Configurez Tera Term pour ouvrir une session en mode console avec le commutateur.

Tera Term est un programme d’émulation de terminal. Ce programme vous permet d’accéder a la sortie du
terminal du commutateur. Il vous permet également de configurer le commutateur.

a. Démarrez Tera Term en cliquant sur le bouton Démarrer de Windows situé dans la barre des taches.
Localisez Tera Term sous Tous les programmes.

Remarque : si le programme n’est pas installé sur I'ordinateur, Tera Term peut étre téléchargé a partir du
lien suivant en sélectionnant Tera Term :

http://logmett.com/index.php?/download/free-downloads.html

b. Dans la boite de dialogue Nouvelle connexion, cliquez sur la case d’option Série. Vérifiez que le
port COM approprié est sélectionné et cliquez sur OK pour continuer.

Tera Term - [déconnecté] VT

Fichier Editer| Tera Term: Nouvelle connexion

TCPHP myhost.example.com
Historique
Telnet
S5H 58H2
Autre

22

UNSPEC

Port: | COM1: Port de communication [COM1 ~ |

| OK | | Effacer | | Aide |

c. Dans le menu Configurer de Tera Term , choisissez le Port série... pour vérifier les paramétres série.
Les paramétres par défaut du port de console sont les suivants : 9 600 bauds, 8 bits de données, pas de
parité, 1 bit d’arrét et pas de controle de flux. Les paramétres par défaut de Tera Term correspondent aux
parameétres du port de console pour les communications avec le commutateur Cisco 10S.

&

COM1:9600baud -
— TfTera Term: Config. port série l—ghjl
Fichier Editer Confi

Port: |COM1 - lTl
Vitesse: 9600 -
Données: |Bh|t7v| | Effacer |
Parité: [none  ~|
Stop: bt <] | Aide |
Ctl. deflu:  [none |

Délai de transmission

0 msecicar 0 msecfligne
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d. Lorsque vous pouvez voir la sortie du terminal, cela signifie que vous étes prét a configurer un commutateur
Cisco. L’exemple de console suivant affiche la sortie du terminal du commutateur pendant le chargement.

B CoM1:9600baud - Tera Term ¥T 101 x|
File Edit 3Zetup Contral  Window  Help

Rights clause at FAR sec. 52.227-1% and subparagraph
(c> 1> <ii> of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systemz. Inc.
178 West Tasman Drive
San Jose, California ?5134-1706

Cisco I0S Software. C2968 Software (CZ?68-LANBASEK?-M)>. VUersion 15.8<(2>5E, RELEA
SE SOFTWARE (fc1>

Technical Support: http: s www.cisco.constechsupport
Copyright <c?» 1986-2812 by Cisco Systems, Inc.

Compiled Sat 28-Jul-12 88:29 by prod_rel teamInitializing flashfs...
Using driver version 3 for media type 1
B files. 1 directories

Total bhytes : 3870720
Bytes used - 1824
Bytes available : 3867676
mifs fsck took 1 seconds.
Initialization complete.

2e partie : Afficher et configurer les paramétres de base du périphérique

Dans cette section, vous découvrirez les modes d’exécution utilisateur et privilégié. Vous déterminerez la
version d’l0S (Internetwork Operating System), afficherez les paramétres de I'horloge et configurerez
I'horloge sur le commutateur.

Etape 1 : Affichez la version de I'image 10S du commutateur.

a. Une fois que le commutateur a terminé son processus de démarrage, le message suivant apparait.
Saisissez n pour continuer.

Would you like to enter the initial configuration dialog? [yes/nol: n

Remarque : si vous ne voyez pas le message ci-dessus, contactez votre instructeur pour réinitialiser la
configuration initiale de votre commutateur.

b. A partir du mode d’exécution utilisateur, affichez la version 10S de votre commutateur.

Switch> show version

Cisco IOS Software, C2960 Software (C2960-LANBASEK9-M), Version 15.0(2)SE, RELEASE
SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2012 by Cisco Systems, Inc.
Compiled Sat 28-Jul-12 00:29 by prod rel team

ROM: Bootstrap program is C2960 boot loader

BOOTLDR: C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(53r)SEY3, RELEASE SOFTWARE
(fcl)

Switch uptime is 2 minutes

System returned to ROM by power-on

System image file is "flash://c2960-lanbasek9-mz.150-2.SE.bin"
<output omitted>
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Quelle version de I'image 10S est actuellement utilisée par votre commutateur ?

Etape 2 : Configurez I'horloge.

A mesure que vous en apprenez de plus en plus sur les réseaux, vous découvrirez que la configuration de
I'heure correcte sur un commutateur Cisco peut s’avérer utile lorsque vous résolvez des problémes. Les
étapes suivantes permettent de configurer manuellement I'horloge interne du commutateur.

a. Affichez les parameétres actuels de I'horloge.
Switch> show clock
*00:30:05.261 UTC Mon Mar 1 1993

b. Les paramétres de I'horloge peuvent étre modifiés en mode d’exécution privilégié. Passez en mode
d’exécution privilégié en tapant enable a l'invite du mode d’exécution utilisateur.

Switch> enable

c. Configurez les paramétres de I'horloge. Le point d’interrogation (?) fournit une aide et vous permet de
déterminer le mode de saisie attendu pour configurer I'’heure, la date, et 'année actuelles. Appuyez sur
Entrée pour terminer la configuration de I'horloge.

Switch# clock set ?

hh:mm:ss Current Time

Switch# clock set 15:08:00 ?
<1-31> Day of the month
MONTH Month of the year

Switch# clock set 15:08:00 Oct 26 ?
<1993-2035> Year

Switch# clock set 15:08:00 Oct 26 2012

Switch#

*Oct 26 15:08:00.000: %SYS-6-CLOCKUPDATE: System clock has been updated from 00:31:43
UTC Mon Mar 1 1993 to 15:08:00 UTC Fri Oct 26 2012, configured from console by console.

d. Entrez la commande show clock pour vérifier que les paramétres de I'horloge ont été mis a jour.

Switch# show clock
15:08:07.205 UTC Fri Oct 26 2012

3e partie : Accéder a un routeur Cisco a I'aide d’un cable de console mini-
USB (facultatif)

Si vous utilisez un routeur Cisco 1941 ou d’autres périphériques Cisco IOS avec un port de console mini-USB,
vous pouvez accéder au port de console du périphérique a I'aide d’'un cable mini-USB connecté au port USB
de votre ordinateur.

Remarque : le cable de console mini-USB est du méme type que les cables mini-USB utilisés avec d’autres
appareils électroniques, tels que les disques durs USB, les imprimantes USB ou les concentrateurs USB. Ces
cables mini-USB peuvent étre achetés auprés de Cisco Systems, Inc. ou d’autres fournisseurs tiers. Vérifiez
que vous utilisez un cable mini-USB, et non un cable micro-USB, pour la connexion au port de console mini-
USB sur un périphérique Cisco 10S.
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Remarque : vous devez utiliser le port USB ou le port RJ-45, et non les deux simultanément. Lorsque le
port USB est utilisé, il est prioritaire par rapport au le port de console RJ-45 utilisé dans la premiéere partie.

Etape 1 : Configurez la connexion physique avec un cable mini-USB.
a. Connectez le cable mini-USB au port de console mini-USB du routeur.
b. Connectez 'autre extrémité du cable a un port USB de 'ordinateur.

c. Mettez le routeur Cisco et I'ordinateur sous tension si ce n’est pas déja fait.

1) Port de console USB 5 broches type B (USB mini B)
2) Cable de console USB 5 braches type B (USB mini B) vers USB type A
3) Connecteur USB de type A

Etape 2 : Vérifiez que la console USB est préte.

Si vous utilisez un PC Microsoft Windows et que le voyant LED du port de console USB (libellé EN) ne
devient pas vert, veuillez installer le gestionnaire de console USB Cisco.

Dans le cas d’'un ordinateur Microsoft Windows se connectant a un périphérique Cisco I0OS avec un cable
USB, un pilote USB doit étre installé avant I'utilisation. Le pilote est disponible sur www.cisco.com avec le
périphérique Cisco IOS correspondant. Le pilote USB peut étre téléchargé depuis le lien suivant :
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http://www.cisco.com/cisco/software/release.html?mdfid=282774238&flowid=714&softwareid=282855122&rel
ease=3,1&relind=AVAILABLE&rellifecycle=&reltype=latest

Remarque : vous devez disposer d'un compte CCO (Cisco Connection Online) valide pour télécharger ce fichier.

Remarque : ce lien est associé au routeur Cisco 1941. Toutefois, le gestionnaire de console USB n’est pas
spécifique au modéle de périphérique Cisco |OS. Ce gestionnaire de console USB fonctionne uniquement
avec les routeurs et les commutateurs Cisco. L’ordinateur nécessite un redémarrage aprés avoir terminé
l'installation du pilote USB.

Remarque : une fois les fichiers extraits, le dossier contient les instructions relatives a I'installation et a la
suppression, ainsi que les pilotes nécessaires pour différents systémes d’exploitation et architectures.
Sélectionnez la version appropriée pour votre systeme.

Lorsque le voyant LED du port de console USB passe au vert, le port de console USB est accessible.

Etape 3 : Activez le port COM du PC Windows 7 (facultatif).

Si vous utilisez un ordinateur exécutant Microsoft Windows 7, vous devez effectuer les étapes suivantes afin
d’activer le port COM :

a. Cliquez sur I'icone Démarrer Windows pour accéder au Panneau de configuration.
b. Ouvrez le Gestionnaire de périphériques.

c. Cliquez sur le lien d’arborescence Ports (COM & LPT) pour le développer. L’icéne Cisco Virtual Comm
Port00 s’affiche avec un point d’exclamation jaune.

L. Gestionnaire de périphériques o [m] 4|
Fichier  Action  Affichage 7

&= = E HE|®| B s
€S Contréleurs SCSI et RAID -]

iy Lecteurs de CD-ROM(DYVD-ROM

g Lecteurs de disque

3, Lecteurs de disquettes

¢ Ordinateur

{5 Périphériques dinterface utilisateur (HID)

j Périphériques systéme

=l Parts (COM et LPT)

L l'"!? Cisco Virtual Comm Port00

ny‘ Port de communication (COMZ)

e # Port imprimante (LPT1}

[ ¥ Processeurs

1) Souris et autres périphériques de pointage

-

d. Pour résoudre ce probleme, cliquez avec le bouton droit de la souris sur 'icone Cisco Virtual Comm
Port00 et choisissez Mettre a jour le pilote.
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e. Choisissez Rechercher un pilote sur mon ordinateur.

# Mettre i jour le pilote - Cisco Virtual Comm Port00 x|

o
k ) | Mettre a jour le pilote - Cisco Virtual Comm Port00

Comment voulez-vous rechercher le pilote ?

<» Rechercher automatiquement un pilote mis a jour
Windows va rechercher sur votre ordinateur et sur Internet le pilote le plus récent pour votre périphérigue,
sauf si vous avez désactivé cette fonctionnalité dans les paramétres dinstallation du périphérigue.

<» Rechercher un pilote sur mon ordinateur
Recherchez et installez manuelement le pilote,

Annuler |

f. Choisissez Choisir parmi une liste de pilotes de périphériques sur mon ordinateur et cliquez sur
Suivant.

il Mettre a jour le pilote - Cisco Virtual Comm Port00 ﬂ

@ | Mettre a jour le pilote - Cisco Virtual Comm Port00

Rechercher le pilote sur votre ordinateur

Rechercher les pilotes & cet emplacement :

I CaUzerstuserl\Downloads, COM20802WH QL Certified 386 j Parcourir... |

W Inclure les sous-dossiers

<» Choisir parmi une liste de pilotes de périphériques sur mon ordinateur
Cette liste affichera les pilotes installés et compatibles avec le périphérique, ainsi que tous les pilotes
dans la méme catégorie que le périphérique.

Suivant I Annuler
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g. Choisissez le pilote Cisco Serial et cliquez sur Suivant.

il Mettre a jour le pilote - Cisco Virtual Comm Port00

@ | Mettre a jour le pilote - Cisco Virtual Comm Port00

Choisissez le pilote de périphérique a installer pour ce matériel.

-

¥ Afficher les matérielz compatibles

Seélectionnez le fabricant et le modele de votre périphérique mateériel et cliquez sur Suivant. Si
L vous avez un disque qui contient le pilote que vous voulez installer, cliquez sur Disque fourni.

=l Ce pilote a eté signé numeriquement.

Pourquoci la signature du pilote est-elle importante

Disque fourni... |

Suivant I Annuler |

h. Le pilote de périphérique est installé avec succés. Prenez note du numéro de port affecté en haut de la
fenétre. Dans cet exemple, COM 6 est utilisé pour la communication avec le routeur. Cliquez sur Fermer.

il Mettre a jour le pilote - Cisco Virtual Comm Port00

k J | Mettre a jour le pilote - Cisco Virtual Comm Port00

x|

Windows a mis a jour votre pilote.

Windows a terming l'installation du pilote de ce périphérique :

Cisco Serial

Fermer
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Etape 4 : (Facultatif) Déterminez le numéro du port COM.

a. Sivous devez déterminer le numéro de port COM, ouvrez le Panneau de configuration et sélectionnez
Gestionnaire de périphériques. Recherchez I'en-téte Ports (COM et LPT), développez-le et déterminez
le numéro de port COM actuellement utilisé. Dans cet exemple, Cisco Serial (COM 6) a été sélectionné
pour la connexion au routeur parce qu’un gestionnaire de console Cisco USB est en cours d'utilisation. Si
vous utilisez un cable de console de renversement, ou un adaptateur d’un fabricant différent, la

convention d’attribution de noms refléte ces informations.

=10l x|

Fichier ~ Action  Affichage ?

&= 5= Hm| | R

=y Lecteurs de disque

u,‘ Lecteurs de disquette

ey Lecteurs de DVD/CD-ROM

A Moniteurs

18| Ordinateur

3 Periphériques dinterface utilisateur

M| Periphériques systéme

=75 Parts (COM et LPT)
Sl Cisco Serial (COME)

'S Port de communication (COM2)

-15" Portimprimante (LPT1)

D Processeurs

}E{ Souris et autres périphérigues de pointage

[

-

b. Ouvrez Tera Term. Cliquez sur la case d’option Série et choisissez Port COM6: Cisco Serial (COM 6).
Ce port devrait désormais étre disponible pour la communication avec le routeur. Cliquez sur OK.

Fichier Editer Configuration Contrdle  Fenéktre  Aide

Tera Term: Nouvelle connexion

 TCPAP Hiite: Imyhust.example_cum
| Historigue

Service © Telnet TCP port#: |22
! 55H 55H version: |[SSH2 |+

. Autre
Protocole: |UNSPEC =

Port: ICOMB: Cisco Serial [COMB]

(1].4 | Eftacer Aide

=101 %]
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Remarques générales

1. Comment empécher le personnel non-autorisé d’accéder a votre périphérique Cisco via le port de console ?

2. Quels sont les avantages et les inconvénients liés a I'utilisation de la connexion console série par rapport a la
connexion console USB a un routeur ou un commutateur Cisco ?

Tableau récapitulatif de I'interface du routeur

Récapitulatif de I'interface du routeur

Modeéle du Interface Ethernet 1 Interface Ethernet 2 Interface série 1 Interface série 2
routeur

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/)

Remarque : pour savoir comment le routeur est configuré, observez les interfaces afin d’identifier le type de
routeur ainsi que le nombre d’interfaces qu’il comporte. Il n’est pas possible de répertorier de fagon exhaustive
toutes les combinaisons de configurations pour chaque type de routeur. Ce tableau inclut les identifiants des
combinaisons possibles des interfaces Ethernet et série dans le périphérique. Ce tableau ne comporte aucun
autre type d’interface, méme si un routeur particulier peut en contenir un. L’exemple de l'interface RNIS BRI peut
illustrer ceci. La chaine de caractéres entre parenthéses est I'abréviation normalisée qui permet de représenter
l'interface dans les commandes de Cisco I0S.
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