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Travaux pratiques - Utilisation de Wireshark pour voir le trafic
réseau

Topologie

Internet

Passerelle par
défaut (routeur)

e e e

Objectifs
1ére partie : Télécharger et installer Wireshark (facultatif)
2e partie : Capturer et analyser les données ICMP locales avec Wireshark
e Démarrez et arrétez la capture des données du trafic de la commande ping vers les hétes locaux.
e Trouvez les informations relatives a I'adresse IP et a 'adresse MAC dans les unités de données de
protocole capturées.
3e partie : Capturer et analyser les données ICMP distantes avec Wireshark
o Démarrez et arrétez la capture des données du trafic de la commande ping vers les hotes distants.

e Trouvez les informations relatives a I'adresse IP et a 'adresse MAC dans les unités de données de
protocole capturées.

o Expliquez pourquoi les adresses MAC des hoétes distants sont différentes des adresses MAC des hétes
locaux.

Contexte/scénario

Wireshark est un analyseur de protocoles (analyseur de paquets) utilisé pour dépanner les réseaux, effectuer
des analyses, développer des logiciels et des protocoles et s’'informer. L’analyseur « capture » chaque PDU
des flux de données circulant du réseau. |l permet de décoder et d’analyser leur contenu conformément aux
spécifications RFC ou autres appropriées.
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

Wireshark est un outil utile pour toutes les personnes intervenant au niveau des réseaux. Vous pouvez vous
en servir dans le cadre de la plupart des travaux pratiques des cours CCNA, a des fins d’analyse de données
et de dépannage. Ces travaux pratiques contiennent des instructions permettant de télécharger et d’installer
Wireshark, bien qu’il puisse étre déja installé. Au cours de ces travaux pratiques, vous utiliserez Wireshark
pour capturer les adresses IP des paquets ICMP et les adresses MAC de trames Ethernet.

Ressources requises
e 1 ordinateur (Windows 7, Vista ou XP, équipé d’un acces a Internet)

e Des ordinateurs supplémentaires sur un réseau local (LAN) seront utilisés pour répondre aux requétes ping.

1ére partie : Télécharger et installer Wireshark (facultatif)

Wireshark est devenu le programme standard d’analyse de paquets pour les ingénieurs réseau. Ce logiciel
gratuit ouvert est disponible pour de nombreux systémes d’exploitation différents, y compris Windows, Mac et
Linux. Dans la premiére partie de ces travaux pratiques, vous téléchargerez et installerez le logiciel Wireshark
sur votre ordinateur.

Remarque : si Wireshark est déja installé sur votre ordinateur, vous pouvez ignorer la premiére partie et
accéder directement a la deuxiéme partie. Si Wireshark n’est pas installé sur votre ordinateur, vérifiez auprées
de votre instructeur quelle est |a stratégie de téléchargement des logiciels de votre école.

Etape 1 : Téléchargez Wireshark.

a. Wireshark peut étre téléchargé a partir de www.wireshark.org.

b. Cliquez sur Download Wireshark (Télécharger Wireshark).

Y4 S—
WIRESHARK Get Acquainted »  GetHelp ~  Develop = Our Sponsor  WinPcap

Custom Search

[ ] Learn Enhance
~ /3
v Knowledge is Power With Riverbed Technology

What,

Download
Get Started Now

your network?

News And Events Wireshark Blog
SHARKFEST Was Great! Troubleshooting the hidden dangers of Troubleshoot your Network
Thanks to all of the Sharkfest '13 attendees g Nagle algorlthm and dEIaYEd
’ ' acknowledgement Free 30 day trial =
developers, speakers, and organizers. It was once
again a wonderful event and we're looking Jan 11 | By Hansang Bae - Save hours on network and
forward to next year. application issue diagnoses
Y S Wireshark Tutorial Series. Tips and tricks [og] * Monitor physical and virtual
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

c. Sélectionnez la version de logiciel dont vous avez besoin en fonction de I'architecture et du systeme
d’exploitation de votre ordinateur. Par exemple, si vous disposez d’un ordinateur 64 bits exécutant
Windows, choisissez Windows Installer (64-bit) (Programme d’installation de Windows (64 bits)).

WAIILIL 3 UL FULE LT R

Download Wireshark

The current stable release of Wireshark is 1.10.0. It supersedes all previous releases. You can also download
the latest development release (1.10.0rc2) and documentation.

Stable Pzicase (1.10.0)

& Windows Installer (64-bit)

Windows Installer (32-bit)
Windows U3 (32-bit)

Windows PortableApps (32-bit)

0S X 10.6 and later Intel 64-bit .dmg

0S X 10.5 and later Intel 32-bit .dmg

Source Code

Old Stable Re

pment Release (1.10.0rc2)

Documentation

Une fois que vous avez effectué votre sélection, le téléchargement devrait commencer. L’emplacement
du fichier téléchargé dépend de votre navigateur et du systéme d’exploitation que vous utilisez. Pour les

utilisateurs Windows, I'emplacement par défaut est le dossier Downloads.

Etape 2 : Installez Wireshark.

a. Le fichier téléchargé est nommé Wireshark-win64-x.x.x.exe, ou x représente le numéro de version.

Double-cliquez sur le fichier pour lancer la procédure d’installation.

b. Répondez a tous les messages de sécurité qui s’affichent a I'écran. Si vous disposez déja d’'une copie de
Wireshark sur votre ordinateur, vous serez invité a désinstaller 'ancienne version avant d’installer la
nouvelle version. Nous vous recommandons de supprimer I'ancienne version de Wireshark avant
d’installer une autre version. Cliquez sur Oui pour désinstaller la version précédente de Wireshark.

Wireshark 1.10.0 (64-bit) Setup 35

"\-.I Wireshark 1.4.6 (64-bit) is already installed.

Would you like to uninstall it first?

‘ Cui ' Mon ] ’ Annuler
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

c. Sic’estla premiere fois que vous installez Wireshark, ou aprés avoir terminé la procédure de
désinstallation, accédez a I'assistant de configuration de Wireshark. Cliquez sur Next (Suivant).

-

M Wireshark 1.10.0 (64-bit) Setup = || = | ER

Welcome to the Wireshark 1.10.0
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext' to continue.

@’ Cancel

d. Continuez a avancer dans la procédure d’installation. Cliquez sur | agree (J’accepte) lorsque la fenétre
contenant I'accord de licence s’affiche.

M Wireshark 1100 (64-bit) Setup = || = || £
License Agreement
Please review the license terms before installing Wireshark 1. 10.0 (64-bit). ‘

Press Page Down to see the rest of the agreement.

This text consists of three parts:

Part I: Some remarks regarding the license given in
Part II: The actual license that covers Wireshark.
Part III: Other applicable licenses.

When in doubt: Part IL/TII is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv2.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1. 10.0 (&4-bit).

<oac ) Tagree ) [cance
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

e. Conservez les paramétres par défaut dans la fenétre Choose Components (Choisir les composants) et

cliguez sur Next (Suivant).

M Wireshark 1,100 (64-bit) Setup

Choose Components
Choose which features of Wireshark 1. 10,0 (&4-bit) you want to install,

The following components are available for installation.

i

£

Select components to install: . Wireshark

TShark

Flugins [ Extensions
Tools

‘... [#] User's Guide

Description
Space reguired: 111, 5MB

e o> )

f. Choisissez les options de raccourci souhaitées et cliquez sur Next (Suivant).

= [[==]

‘ Wireshark 1.10.0 (64-bit) Setup

Select Additional Tasks
Which additional tasks should be done?

reate Shortcuts
Start Menu Item
[ Desktop Icon
Quick Launch Icon

File Extensions
Assodate trace file extensions to Wireshark (Sww, acp, apc, atc, bir,
cap, enc, erf, fdc, out, pcap, pcapng, pkt, rf5, snoop, syc, tpc, trl,
trace, trc, vwr, wpc, wpz)

< Back Mext =

= | = |

“

v

Cancel
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

g. Vous pouvez modifier 'emplacement d’installation de Wireshark, mais sauf si vous disposez d’'un espace
disque limité, nous vous recommandons de conserver 'emplacement par défaut.

A Wireshark 1.10.0 (64-bit) Setup o B |3
Choose Install Location
Choose the folder in which to install Wireshark 1. 10.0 (&4-hit). ‘

Choose a directory in which to install Wireshark.

Destination Folder

Browse...

Space required: 111.5MB
Space available: 26.8GB

e
T €
S aar”

h. Pour enregistrer des données réseau réelles, WinPcap doit étre installé sur votre ordinateur. Si WinPcap
est déja installé sur votre ordinateur, la case a cocher Install (Installer) sera désactivée. Si la version de
WinPcap que vous avez installée est antérieure a la version fournie avec Wireshark, il est recommandé
d’autoriser I'installation de la version la plus récente en activant la case a cocher Install WinPcap x.x.x
(numeéro de version) (Installer WinPcap).

i. Finalisez l'installation au moyen de I'Assistant si vous installez WinPcap.

A Wireshark 1.10.0 (64-bit) Setup o @ [
In=tall WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ‘

Currently installed WinPcap version
WinPcap 4.1.3

[7] nstall WinPcap 4.1.3
badmthe=rtirently installed WinPcap 4. 1.3 will be uninstalled first.

What is WinPcap?

" Ry
..
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

j.  Wireshark commence a installer ses fichiers et affiche une fenétre distincte avec I'état de l'installation.
Cliquez sur Next (Suivant) une fois l'installation terminée.

A Wireshark 1100 (64-bit) Setup @] =
Installation Complete
Setup was completed successfully. ‘
Completed
Extract: reordercap.exe -

Qutput folder: C:\Program Files\Wireshark

Extract: capinfos.exe

Extract: capinfos., himl

Qutput folder: C:\Program Files\Wireshark

Extract: rawshark.exe

Extract: rawshark. html

Qutput folder: C:\Program Files\Wireshark

Extract: user-guide.chm

Completed Al

k. Cliquez sur Finish (Terminer) pour terminer le processus d’installation de Wireshark .

A Wireshark 1.10.0 (64-bit) Setup = @ | =

Completing the Wireshark 1.10.0
(64-bit) Setup Wizard

Wireshark 1.10.0 (64-bit) has been installed on your
computer,

Click Finish to dose this wizard.

Run Wireshark 1. 10.0 (64-bit)

Show Mews
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

2e partie : Capturer et analyser les données ICMP locales avec Wireshark

Dans la deuxiéme partie de ces travaux pratiques, vous exécuterez une commande ping sur un autre
ordinateur du réseau local (LAN) et capturerez des requétes et des réponses ICMP dans Wireshark. Vous
examinerez également les trames capturées pour obtenir des informations spécifiques. Cette analyse devrait
vous aider a mieux comprendre la fagon dont les en-tétes de paquet sont utilisés pour transporter les
données vers leur destination.

Etape 1 : Récupérez les adresses d’interface de votre ordinateur.

Dans le cadre de ces travaux pratiques, il vous faudra récupérer I'adresse IP de votre ordinateur et I'adresse
physique de sa carte réseau, également appelée adresse MAC.

a. Ouvrez une fenétre de commandes, tapez ipconfig /all, puis appuyez sur Entrée.

b. Notez I'adresse IP et I'adresse physique (MAC) de l'interface de votre ordinateur.

B C\Windows\systern32\cmd.exe EI@

C=~>ipconfig ~rall
Conf iguration IP de Windows

Nom de 1'hite . . . . . PC-A
Suffixe DNS principal .

Type de noeud. . . . . Hybride
Routage IP activé . . . . Non
Proxy WINS activé . . . . Non

Carte Ethernet Connexion au »éseaun local :

Lot R ThorraB0.MT NHetwork Connect
AA-5A-56-BE-76—8C

Description. . . .
Adresse physique .
DHCP activé. . . . . . . . . . . .
Configuration automatique activée.
Adresze IPub de liaison locale. .
Adresse IPuvd. . . . . .

Masgque de sous—réseaun. . ot R L T e
Passerelle par défaut. e e e - . =192 .168.1.1
IAID DHCPuvG . . . . . . 234884137

Suffixe DNS propre & la connexion.

EeS8ridhoraflaB: fA: FFBEx11(préféré
192.168 .1 . 11{Préféré?

[T UTU T TN 1 TR

c. Demandez a un membre de I'équipe de fournir I'adresse IP de son ordinateur et donnez-lui 'adresse IP
de votre ordinateur. Ne lui fournissez pas votre adresse MAC pour le moment.

Etape 2 : Démarrez Wireshark et commencez a capturer des données.

a. Sur votre ordinateur, cliquez sur le bouton Démarrer pour voir s’afficher Wireshark en tant que I'un des
programmes du menu contextuel. Double-cliquez sur Wireshark.
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

b. Une fois que Wireshark démarre, cliquez sur Interface List.

M The Wireshark Network Analyzer [Wireshark 1.10.0 (SVN Rev 49790 from ftrunk-1.10]] [a[@][=]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

@oamg spxg aesaf i (B eacE #60% %

Filter: Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

T
WI RES HARK Version 1.10.0 (SVN Rev 49790 from /trunk-1.10)

nterface Lisf Open Website
— Live list of the capture interfaces Open 2 previously captured file Visit the project’s website.
{count incoming packets)
Open Recent: s User" -
f ser's Guide
start b3
The Users Guise (scsl version. i insalec)

Choose ane or more nteriaces 15 capture fiom. then Start ® Sample Captures
7] Sun: \Device\NPF_(DIEC4325-FF46-4ER2-BC18-0636F4946680 ) A ich aszortment of example capture fies on the wiki @ Security
{2 Intel(R) 82577LM Gigabit Metwork Connection: \Device\NPF_{6179E093-A447-4E Work with Wireshark as sacurely as possible

< i ;

@® Capture Options

" St 2 capture with detsied options

Capture Help

How to Capture
Step by step to 8 successful capture setup

Network Media

et

Ready to load or capture Mo Packets Profile: Default

Remarque : cliquer sur la premiére icone d’interface dans la barre d’'icones permet également d’ouvrir la
liste d’interfaces.

c. Dans la fenétre Wireshark : Capture Interfaces (Wireshark : interfaces de capture), activez la case a cocher
en regard de l'interface connectée a votre réseau local (LAN).

! Wireshark: Capture Interfaces EI@
Description P Packets Packets/s
#)  Intel(R) PRO/1000 MT Network Connection 19 0
Er]  Intel(R) 82577LM Gigabit Network Connection 192168.1.11 47 0  Details D

Stop l Options ]l Close ]

Remarque : si plusieurs interfaces sont listées et que vous ne savez pas quelle interface vérifier, cliquez
sur le bouton Details (Détails), puis cliquez sur 'onglet 802.3 (Ethernet). Vérifiez que 'adresse MAC
correspond a ce que vous avez noté a I'étape 1b. Fermez la fenétre de Interface Details (Détails
d’interface) aprés avoir vérifié l'interface appropriée.

.! Wireshark: Interface Details E'E

| Characteristics | Statistics :303_-3 {Ethern_et}: 02.11 (WLAN) | Task foload|

Characteristics

Permanent station address (00:50:58:BE:T6:8C

Current station address 00:50:56:BE: 70:8C

Statictics
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d. Aprés avoir vérifié I'interface appropriée, cliquez sur Start (Démarrer) pour démarrer la capture des

données.

! Wireshark: Capture Interfaces

=)

g i

Help

Les informations commencent a défiler vers le bas a

Description

Intel(R) PRO/1000 MT Metwork Connection
E| Intel(R) 82577LM Gigabit Metwork Connection

P Packets
19 0
192168111 47 0

Packets/s

Details
Details

Stop

(=)

I Options H

Close l

lignes de données s’affichent en différentes couleurs selon le protocole.

5300(Ci

@ Frame 1:

0000 30 f7 0d 7a ec 84 S5c
0010 00 34 4f 78 40 00 80
0020 e6 2d d6 d4 01 bb dc
0030 20 00 8a 09 00 00 02
0040 04 02

. 99746700017 1 GB
32 10.99758500010.20.164.21
33 11.08046600(173.37.
34 11.09043000(10. 20. 154 21

e AmNI BRRXD
Filter:
No.

1 Capturing from Intel(R) 82577LM Gigabit Metwork Connection: \Device\ NPF_{6179E003-A447-4EC8-81DF-SE22D0BAGFE3}  [Wireshark 1.10.0 (SVN Rev 49790 from /trunk-110)]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

Qe eTFL Qe | @Bmsk =

115.191

.34153600(10 20 164 21
39 13.41142100(171.68.57.53
40 13.41151700(10.20.164.21
41 13.49295400(173.37.

115.191

2

06
b2
04

42 13.50250600(10.20.164.21
43 14.2525&00(10 20.164 2].

45 14.594672W10 20 164. 21

& 0a 24

4a 08
af 4e
04 ec

[ ] pression... Cleer Apply
Protocol  Length _In

10. 20 164 21
173.37.115.191
10.20.164.21
10.20.164.31

171. GE 51 53
10.20.164.21
173.37.115.191
10.20.164.21
10.20.164.31

spanning-tree-
192.168.87.9

2a 60 08 00 45 00
Oa 14 a4 15 cc ec
00 00 00 00 80 02
01 03 03 02 01 01

@ |‘j Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4EC8-81DF...

(for-br-sTP

SRVLOC

0..z..\&
. 40xE.

Packets: 45 Displayed: 45 Marked: 0

Save

POrt — 0x8001

I
2

91 [TCP segment of a reassembled PDU]
p-client > 53588 1

66 10846 > 53964 [.
60 conf. Root = 3
92 Name query NE UN
98 Name guery response, Requested name does not exist
92 Name gquery NE UNIDC3<20>
98 Name query response, Requested name does not exist
92 Name guery NB UNIDC3<20>
92 Name query N8 UNIDC3<20>
60 conf. Root = 32 f
92 Name query NE UNIDC3<20>
92 Name gquery NE UNIDC3<20>
98 Name guery response, Requested name does not exist
92 Name gquery NE UNIDC3<20>
98 Name query response, Requested name does not exist
92 Name guery NB UNIDC3<20>
92 Name guery NE_UNIDC3<20>
60 Conf. Root = 32768/0/30:f7:0d: C:84 Cost = 0 Port = 0x8001
86 Attribute Request, V1 Transaction ID - 49289

m

13 Len=0 SLE=1 SRE=]
Cost = 0 Port =

COST = 0 Port = Ox8001

66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

@ Ethernet II, src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7a:ec:84 (30:f7:0d:7a:ec:84)

% Internet Protocol version 4, src: 10.20.164.21 (10.20.164.21), Dst: 204.236.230.45 (204.236.230.45)
+ Transmission control protocol, src Port: 54996 (54996), Dst Port: https (443), seq: 0, Len: O

Profile: Default

a partir de la section supérieure dans Wireshark. Les

ES8(ECE =X

e. Ces informations peuvent défiler trés rapidement selon la nature des communications survenant entre
votre ordinateur et le réseau local (LAN). Nous pouvons appliquer un filtre pour faciliter I'affichage et la
manipulation des données qui sont capturées par Wireshark. Dans le cadre de ces travaux pratiques,
nous nous concentrerons uniquement sur I'affichage des unités de données de protocole (PDU) (ping)
ICMP. Tapez icmp dans la zone Filter (Filtre) en haut de Wireshark et appuyez sur Entrée ou cliquez sur
le bouton Apply (Appliquer) pour afficher uniquement les unités de données de protocole (PDU) (ping)

ICMP.

ﬂ Capturing from Intel(R) 82577LM Gigabit Network Connection: \Device\MPF_{6179E093-A447-4EC8-81DF-5E22D08ABF3} [Wireshark 1.10.0 (SWM Rev 49790 from ftrunk-1.10]]
File Edit View Go

Capture  Analyze

B X

Destination

Statistics Te\ephonz Tools Internals Help

ces»oT72FF Qa0 #DB%| @

|Z| Expression... Claar Save

Protocol Length Info
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

f. Ce filtre fait disparaitre toutes les données dans la fenétre du haut, mais la capture du trafic de I'interface
se poursuit toujours. Affichez la fenétre d’invite de commandes que vous avez ouverte précédemment et
envoyez une requéte ping a I'adresse IP que vous avez recue du membre de votre équipe. Notez que les
données commencent a apparaitre a nouveau dans la fenétre supérieure de Wireshark.

s Capturing from Intel(R) PRO/1000 MT Network Connection  [Wireshark1.10.0 (SVN Rev 43790 from /trunk-1.10)] o= || B 2R

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e® 4 m xgaevoT2EE aaabD @E0m % B

Filter: | icmp |z|F_xpressinn.‘. Clear Apply

Mo, Time Source Destination Protocol Length Info
11 15.118840 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=21/5376, ttl=1
14 15.119602 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seg=21/5376, ttl=1:
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seg=22/5632, ttl=1
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seg=22/5632, ttl=1
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=23/5888, ttl=1:
1917.145943 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=23/5888, ttl=1
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=24/6144, ttl=1
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=24/6144, ttl=1:

m32\cmd exe o || B

F EH EE

Internet Control Message Protocol

56
01
08
69
62

be
ac
00
6a
63

Frame 11: 74 bytes on wire (592 bit
Ethernet II, Src: Vmware_be:76:8c (
Internet Protocol version 4, src: 1

Carte Tunnel Connexion au péseau localw= 11 =

Statut du média : Média déconnecté

Suffixe DNS propre & la connexion. . . @

De ption. . . = Teredo Tunneling Pseudo-Interface
e physique = AP-B8-HE-HE-BA-BA-B8-EB

DH ctivé. . . = Non

Conf iguration autl; igue activée. . . = Oui

iGNy

C:\>ping 192.168.1.12

Envoi d’une requéte ’'Ping’ 192.168.1.12 avec 32 octets de données :
Re e de 192.168.1.12: oct 3 e mns L=128

7 s TTL-128
ERR: 192.168. TTL-128
g S168.1.12: 32 tem TTL-128
192.168.1.12:
=4, m =

Btatistigques Ping pou
H = 4, perd

Faque I envoy
Durée approximative

{perte Bx>,

Remarque : si 'ordinateur du membre de votre équipe ne répond pas a vos requétes ping, c’est peut-
étre parce que le pare-feu de son ordinateur bloque ces requétes. Consultez ’Appendix A: Allowing ICMP
Traffic Through a Firewall pour savoir comment autoriser le trafic ICMP via le pare-feu sous Windows 7.

Arrétez la capture des données en cliquant sur I'icobne Stop Capture (Arréter la capture).

=

d Capturing from Intel(R) PRO/1000 MT Metwork Connection

File Edit View Go Capture Analyze Statistics Telep

e @ ﬁ_@ o @ %

Filter: | icmp

Mo. Time Source Destinat
22 1b.975362 192.1b68.1.11 192.1:
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

Etape 3 : Examinez les données capturées.

A I'étape 3, examinez les données qui ont été générées par les requétes ping de I'ordinateur du membre de
votre équipe. Les données Wireshark s’affichent dans trois sections : 1) la section supérieure affiche la liste
des trames PDU capturées avec un résumé des informations de paquet IP, 2) la section centrale liste les
informations PDU correspondant a la trame sélectionnée dans la partie supérieure de I'écran et sépare une
trame capturée PDU par ses couches de protocole, et 3) la section du bas affiche les données brutes de
chaque couche. Les données brutes sont affichées sous forme hexadécimale et décimale.

a Capturing from Intel(R) PRO/1000 MT Metwork Connection  [Wireshark 1,61 (SVN Rev 38096 from /trunk-1.6]]
File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

= e &

Filter: |icmp

IZIExpression... Clear Apply

Protocol Length Info

Mo,

Time Source Destination

BAIA«9DTL Qaan #¥my o

(=[O sl

1. 1. request seq=21,/5376, ttl=1]
14 15.119602 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=21/5376, ttl=l:
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=22/5632, ttl=l:
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=22/5632, ttl=l:
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=23/5888, ttl=l:
19 17.145943 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=23/5888, ttl=l:
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=24/6144, ttl=l:
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=24/6144, ttl=1:

Top Section

Frame 11:

Ethernet
Internet
Internet

74 bytes on wire (592 bits), 74 bytes captured (592 bits)
II, src: IntelCor_34:92:1c (58:94:6b:34:92:1c), Dst: Intel_0f:91:48 (00:11:11:0f:91:48)
pProtocol version 4, src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
control Message Protocol
Middle Section

0000 00 50 56 be T6 db 00 50 56 be 76 &C 08 00 45 00 .PV P V.V...E

0010 00 3c O1 ac 00 00 80 01 b5 ad c0 a8 01 Ob €O a8  .<...... cee.nn.. Bottom Secit
0020 01 Oc 08 00 4d 46 00 01 00 15 61 62 63 64 65 66 ....MF.. ..abcdef Oftom Seciton
0030 7 6B 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 7 ghijklmn opgrstuv

0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

(D Intel(R) PRO/1000 MT Network Connection: ...

Packets: 199 Displayed: 8 Marked: 0 Profile: Default

|.m

a. Cliquez sur les premiéres trames PDU de requéte ICMP dans la partie supérieure de Wireshark. Notez
que la colonne Source contient 'adresse IP de votre ordinateur, tandis que la colonne Destination
contient I'adresse IP de I'ordinateur de votre équipier auquel vous avez envoyé des requétes ping.

M Intel(R) PRO/1000 MT Network Connection [Wireshark 110.0 (SVN Rev 49790 from /trunk-1.10)] =n| Wl <

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

©® 4 B aes»aTF2EEQAaal #BB % 8

Filter: |icmp IZIExpression... Clear Apply

No. Time Source Destination Protocol Length Info
5 2.801784 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=25/6400, ttl=1:
8 2.802679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=25/6400, ttl=1:
10 3.816895 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request id=0x0001, seq=26/6656, ttl=l:
11 3.817540 Bl .168.1. ICMP 74 Echo (ping) repl 1d=0x0001, seq=26/6656, ttl=1:

1 request 1d=0x0001, seg=27/6912, ttl=11

14 4.832006 192.7168.1. .108.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=27/6912, ttl=l:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seg=28/7168, ttl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seqg=28/7168, ttl=l:
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

b. Cette trame PDU étant toujours sélectionnée dans la partie supérieure, accédez a la section centrale.
Cliquez sur le signe plus a gauche de la ligne Ethernet Il pour afficher les adresses MAC de la destination
et de la source.

&

! Intel(R) PRO/1000 MT Metwork Connection [Wireshark 1.10.0 (SVM Rev 49790 from /trunk-1.10]]

oo =]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

004N £ BEDRES A DTL Qaan #EMm R B

Filter: | icmp |2|Expre;sion... Clear Apply

No. Time Source Destination Protocol Length Info
5 2.801784 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1id=0x0001, seq=25/6400, ttl=l:
8 2.802679 192.168.1.12 182.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seg=25/6400, ttl=l:
10 3.816895 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) reguest 1id=0x0001, seq=26/6656, tTl=1:
11 3.817540 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seg=26/6656, ttl=l:
13 4.831343 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request {d=0x0001, seq=27/6912, ttl=l:
14 4.832006 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=27/6912, ttl=l:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request id=0x0001, seq=28/7168, trl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=28/7168, ttl=l:

Frame 13: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

(-}Ethernet II, 5Src: IntelCor_34:92.
# Destination: Intel_0f:91;
i Source: IntelCor_34:92:1
Type: IP (0x0800)
+# Internet Protocol version 4, src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
% Internet Control Message Protocol

4:92:1c), Dst: Intel_Of:91:48 (00:11:11:07:91:48)

L’'adresse MAC de la source correspond-elle a l'interface de votre ordinateur ?

L’'adresse MAC de la destination dans Wireshark correspond-elle a 'adresse MAC du membre de votre
équipe ?

Comment votre ordinateur obtient-il 'adresse MAC de I'ordinateur de destination des requétes ping ?

Remarque : dans 'exemple précédent d’une requéte ICMP capturée, les données ICMP sont encapsulées
dans une unité de données de protocole (PDU) d’un paquet IPv4 (en-téte IPv4) qui est ensuite encapsulée
dans une PDU de trame Ethernet Il (en-téte Ethernet Il) en vue de sa transmission du réseau local (LAN).

3e partie : Capturer et analyser les données ICMP locales dans Wireshark

Dans cette troisieme partie, vous enverrez des requétes ping aux hotes distants (les hbétes ne figurant pas du
réseau local (LAN)) et vous examinerez les données générées a partir de ces requétes ping. Ensuite, vous
déterminerez en quoi ces données différent des données examinées dans la deuxiéme partie.

Etape 1 : Commencez par capturer les données sur 'interface.

a. Cliquez sur l'icone Interface List (Liste d’interfaces) pour afficher la liste des interfaces d’ordinateur.

.! Intel(R} PRO/L000 PAT Metwork Connection  [Wireshark 1.
File Edit View Go Capture Analyze Statistics Te

Qo ams BHRT A«

Filter: | icmp

Mo. Time Source Desti
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

b. Vérifiez que la case a cocher en regard de l'interface LAN est activée, puis cliquez sur Start (Démarrer).

M Wireshark: Capture Interfaces

[ E ]
Description P Packets Packets/s
) Intel(R) PRO/1000 MT Network Connection 13 0
E Intel(R) 82577LM Gigabit Metwork Connection 192168111

< Start ) Stop Options ‘[ Close l

C.

Une fenétre vous invite a enregistrer les données capturées précédemment avant de commencer une

autre capture. Il n’est pas nécessaire d’enregistrer ces données. Cliquez sur Continue without Saving
(Continuer sans enregistrer).

A 5
Do you want to save the captured packets
before starting a new capture?
Your captured packets will be lost if you don't save them.
ﬁ
\ Save J | Cancel ﬂ Continue without Saving)
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

d. Le processus de capture étant actif, envoyez une requéte ping aux trois URL de sites Web suivantes :
1) www.yahoo.com
2) www.cisco.com

3) www.google.com

BN C\Windows\system32\cmd.exe o[-

C:s>ping www.yahoo.com

Envoi d’une requéte ’ping’ sur w.yahoo.com [72.30.38.148]1 avec 32 octets de données :
de 72.30.38.1408: octet 2 temps=1ims TTL=255
de 72.30.38.140: octets=32 temps{ims TTL=255
de 72.30.38.140: octets=32 temps{ims TTL=255
de 72.38.38.140: octets=32 temps{ims TTL=255

Statistigues Ping pour 72.30.38.148:

Paguets : envoyés = 4, recus = 4, perdus = B {(perte Bx),
Durée avoroximative degs houcles en millisecondes :

Minimum = Bms. Maximum = 1ms. Moyenne = Bms

C:\>ping www.cisco.com

Envoi d’une requéte ’ping’ sur wwu.cisco.com [198.133.219.25]1 avec 32 octets de données :
de 198.133.219.25: octets=32 temps{ims TTL=255
de 198.133.219.25: octets=32 temps{ims TTL=255
de 198.133.219.25: octets=32 temps{ims TTL=255
de 198.133.219.25: octets=32 temps{ims TTL=255

Statistiques Ping pour 198.133.21%.25:

Paguets : envoyés = 4, regus = 4, perdus = B {(perte Bx),
Durée avoroximative des boucles en millisecondes :

Minimum = Bmz, Maximum = Bmz,. MHoyenne = Bms

C:\>ping www.google.com

Envoi d’une requéte ’ping’ sur wwu.google.com [?74.125.129.991 avec 32 octets de données :
de 74.125.129_99: octets=32 tempsz=ims TTL=255
de 74.125.129.99: octets=32 temps<{ims TTL=255
de 74.125.129.99: octets=32 temps<ims TTL=255
de 74.125.129.99: octets=32 temps<{ims TTL=255

Statistiques Ping pour 74.125.129.99:

Paguets : envoyés = 4, recus = 4, perdus = B {perte Bx),
Durée avoroximative des boucles en millisecondes :

Minimum = Bmz, Maximum = imz,. Moyenne = Bms

Canon

Remarque : lorsque vous envoyez une requéte ping aux URL indiquées, notez que le serveur de noms
de domaine (DNS) traduit 'URL en adresse IP. Notez I'adresse IP regue pour chaque URL.

e. Vous pouvez arréter la capture des données en cliquant sur I'icobne Stop Capture (Arréter la capture).

-

i Capturing from Intel(R) PRO/1000 MT Metwork Connection
Eile Edit View Go Capture Analyze Statistics Telep

e §-® B e

Filter: | icmp
Mo. Time Source Destinat
2 1B, Y9/53062 192.168.1.11 192.1:

Etape 2 : Examen et analyse des données a partir des hotes distants.

a. Examinez les données capturées dans Wireshark, examinez les adresses IP et MAC des trois
emplacements auxquels vous avez envoyé des requétes ping. Indiquez les adresses IP et MAC de
destination pour les trois emplacements dans I'espace prévu a cet effet.

1°" emplacement : IP: MAC :
2° emplacement : IP: MAC :
3° emplacement : IP: MAC :
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

b. Quel élément important tirez-vous de ces informations ?

c. En quoi ces informations différent-elles des informations de requétes ping locales que vous avez regues
dans la deuxiéme partie ?

Remarques générales

Pourquoi Wireshark affiche-t-il 'adresse MAC réelle des hotes locaux, mais pas I'adresse MAC réelle des
hétes distants ?

Annexe A : Autoriser le trafic ICMP via un pare-feu

Si les membres de votre équipe ne parviennent pas a envoyer des requétes ping a votre ordinateur, c’est
peut-étre parce que le pare-feu bloque ces demandes. Cette annexe explique comment créer une régle sur le
pare-feu afin d’autoriser les requétes ping. Elle décrit également comment désactiver la nouvelle régle ICMP
lorsque vous avez terminé les travaux pratiques.

Etape 1 : Créez une régle d’accés autorisant le trafic ICMP via le pare-feu.

a. A partir du Panneau de configuration, cliquez sur I'option Systéme et sécurité.

e ws]
@@v|@ » Panneau de cenfiguration » - |€, ‘ | jel |

Fichier Edition Affichage Outils 7

Ajuster les paramétres de I'ordinateur Afficher par: Catégorie ¥

Comptes et protection des utilisateurs

Systéme et sécurité
e 'S " rdinateur . B Ajouter ou supprimer des comptes d'utilisateurs

Sauvegarder I'ordinateur W '&' Configurer le contréle parental pour un utilisateur
Rechercher et résoudre des problémes
Apparence et personnalisation
w_  Réseau et Internet w Modifier le theme
ul Afficher I'état et la gestion du réseau Modifier I'arriére-plan du Bureau
— Chuoisir les options de groupe résidentiel et de Modifier la résolution de I'écran
partage

AW Horloge, langue et région

b. Dans la fenétre Systeme et sécurité, cliquez sur Pare-feu Windows.

===
@\Jv“?z » Panneau de cenfiguration » Systéme et sécurité » - | "f| | Rechercher ol
-
Page d'accueil du panneau de .
mﬁﬁguratim p “-}V Centre de maintenance
A Vérifier |I'état de votre ordinateur et résoudre les problémes
& Systéme et sécurité 'E‘_,j' Meodifier les parametres de contréle de compte d'utilisateur

m

. Résoudre des problémes infermatiques courants
Réseau et Internet P 1

Restaurer votre ordinateur & une date antérieure

¥ Pare-feu Windows

Matériel et audio

Programmes — . - ; i
Vérifier I'état du pare-feu Autoriser un programme via le Pare-feu Windows

Comptes et protection des

utilisateurs W S}.’Sté me

Apparence et personnalisation T Afficher la quantité de mémoire RAM et la vitesse du processeur

oz Afficher l'indice de performance Windows | B Autoriser I'accés & distance
Haorloge, langue et région . . _ e o
Afficher le nom de cet ordinateur | By Gestionnaire de périphériques
Ontinne d'eronnomis
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

c. Dans le volet gauche de la fenétre Pare-feu Windows, cliquez sur Paramétres avancés.

N
@uv|ﬂ < Systéme et sécurité ¢ Pare-feu Windows

Page d'accueil du panneau de

configuration

Auteriser un pregramme ou

ordinateur via Internet ou via un réseau.

une fonctionnalité via le

Pare-feu Windows

v|¢,|

Comment un pare-feu protége-t-il mon ordinateur 7

ﬁu Modifier les paramétres de Qu'est-ce qu'un emplacement réseau 7

notification

E‘_;' Activer ou désactiver le

Pare-feu Windows

rﬁ;' Paramétres par défaut

Le Pare-feu Windows n'utilise pas les
paramétres recommandés pour protéger

votre ordinateur.
(% Paramétres avanc ) i
Quels sent les paramétres recommandés 7

Dépanner mon réseau

l 'l’?-] Réseaux domestiques ou d’entreprise (prives)

l '@3 Réseaux publics

Mettre a jour les paramétres du pare-feu

Rechercher

Protégez votre ordinateur avec le Pare-feu Windows

Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder & votre

[ %) Utiliser les paramétres recommandés

Non connecté ()

Connecté (v)

d. Dans la fenétre de sécurité avancée, choisissez I'option Régles de trafic entrant dans la barre latérale

gauche puis cliquez sur Nouvelle régle... dans la barre latérale droite.

9 Pare-feu Windows avec fonctions avancées de sécurité l}

Fichier Action Affichage 7
| x16H = HE

& Pare-feu W\ ws avec fonctiol

(1 Régles de trafic entrant

eglesdetrafic sortant

B Régles de sécurité de conne
> B Analyse

© 2014 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.

Régles de trafic entrant

Nom Groupe

@Java(TM] 2 Platform Standard Edition bin...

@Java(TM) 2 Platform Standard Edition bin...

(@) Java(TM) Platform SE binary

(@) 1ava(TM) Platform SE binary

@wmradius.exe

@wmradlus.exe

@eradius.exe

@wmradius.exe

. Découverte d'hemologue de BranchCac..  BranchCache - Découverte d...
.Extraction du contenu de BranchCache (... BranchCache - Extraction du...

B Carioir A rarhe hiharni de BranchCar  BranchCachs - Genesur ds r2

Profil

Privé
Privé
Prive
Privé
Privé
Privé
Privé
Prive
Tout

Tout
Tk

Activée

Action  *
Autoriser
Autoriser |=
Autoriser
Autoriser |
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser

Rubmricar

(=] o sl

Actions

Régles de trafic entrant

7

< <

B i ®

Nouvelle régle..,
Filtrer par profil
Filtrer par état
Filtrer par groupe
Affichage
Actualiser
Exporter la liste...
Aide

v v v w
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e. Cette action démarre I'Assistant Nouvelle regle de trafic entrant. Dans I’écran Type de regle, cliquez sur
la case d’option Personnalisée, puis cliquez sur Suivant.

i Assistant Nouvelle régle de trafic entrant @
Type de régle

Sélectionnez le type de régle de parefeu & créer.

Etapes B
s Type de rigle Quel type de régle voulez-vous créer 7
# Programme
@ Protocole et ports ©) Programme
» Etendus Régle qui contrile les connexions d'un programme.
@ Action ) Port
@ Profi Régle qui contrdle les connexions d'un port TCP ou UDP.
@ Nom ) Prédéfinie -

BranchCache - Bxtraction du contenu {utiise HTTF)

Régle qui contrile les connexions liges & |'utilisation de Windows.

Régle personnalisée.

En savoir plus surles types de régles

.

f. Dans le volet de gauche, cliquez sur I'option Protocole et ports, et au moyen du menu déroulant
Protocole, sélectionnez ICMPv4, puis cliquez sur Suivant.

W Assistant Nouvelle régle de trafic entrant @
Protocole et ports

Spécifiez les protocoles et les ports awquels s'applique cette régle.

Etapes B
) Type de rigle A quels ports et protocoles cette régle s'appliquet-elle 7
# Programme
% Protocole et ports Type de protocole [Tout ']
@ Eendug Numéro de protocole : | Tout i
. Personnalisé
@ Action
@ Profil Port local : I
» Nom ce
upp
IPvE
X IPv6-Route
Port distant : |Pv6-Frag
GRE
ICMPvE
IPvE-Nohbd
IPvE-Opts

f ; VRRP
Paramétres ICMP (Inteme PG

Message Protocal) L2TP

En savoir plus sur le protocole et les ports

< Précédent ][ Suivant > ] [ Annuler
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g. Dans le volet de gauche, cliquez sur I'option Nom et dans le champ Nom, tapez Allow ICMP Requests
(Autoriser les requétes ICMP). Cliquez sur Finish (Terminer).

9 Assistant Nouvelle régle de trafic entrant @I
Nom

Spécifier le nom et la description de cette régle.

Etapes :

@ Typede regle

@ Programme

# Protocole et ports

p Etendue

Allow ICMP Reguests
@ Action

a PI Description facuttatif) :

< Précédent (H Teminer ] D Annuler
i

Cette nouvelle regle doit permettre aux membres de votre équipe de recevoir des réponses ping de votre
ordinateur.

Etape 2 : Désactivation ou suppression de la nouvelle regle ICMP.

Une fois que les travaux pratiques sont terminés, vous pouvez désactiver ou méme supprimer la régle que
vous avez créée a 'étape 1. L’option Désactiver la régle vous permet d’activer la régle a nouveau plus tard.
La suppression de la régle supprime cette derniére définitivement de la liste des régles de trafic entrant.

a. Dans la fenétre de sécurité avancée, dans le volet de gauche, cliquez sur Régles de trafic entrant, puis
localisez la régle que vous avez créée a I'étape 1.

6 Pare-feu Windows avec fonctions avanceées de sécurité EI@
Fichier Action Affichage 7
e=xE = H
B Groupe - Profil Activée  Action  * || Régles de trafic entrant -~
QL!_. Régles de sécurité de conne) | % @3 MNouvelle regle...

» B, Analyse J aifo adassEd Privé  Oui Autoriser | =\l 7 Filtrer par profil »
@JEVE(TM) 2 Platform Standard Edition bin... Privé Qui Autoriser 3
@JEVE(TMJ Platform SE binary Privé Qui Autoriser || V' Filtrer par état 4
@JEVE(TMJ Platform SE binary Privé Qui Autoriser S Filtrer par groupe 3
@wmrad\us.exe Privé Qui Autoriser Affichage »
@w?nrad\us.exa Pr?vé Qui Autor?sar G Actualiser
@wmrad\us.exa Privé Oui Autoriser -
@ winradius.exe Privé Qui Autoriser = Exporter la liste..
oDécouverte d'hemologue de BranchCac...  BranchCache - Découverte d... Tout MNon Autoriser ﬂ Aide
eExtra(tiﬂn du contenu de BranchCache (... BranchCache - Extraction du ... Tout Mon Autoriser
oSeweur de cache hébergé de BranchCac... BranchCache - Serveur de ca... Tout Mon Autoriser LT PR TS S -
QConnaion & un projecteur réseau (TCP-E.. Connexion & un projecteur ré... Domaine Mon Autoriser & Désactiverla régle
@ Connexion & un projecteur réseau (TCP-E... Connexion & un projecteur ré... Privé, P... MNon Autoriser & Couper
oConnaion & un projecteur réseau (WSD ...  Connexion & un projecteur ré... Privé, P... Mon Autoriser -
eCnnnexinn & un projecteur réseau (WSD ...  Connexion & un projecteur ré... Domaine Mon Autoriser L'_:' Copier
oCUHHEXIUH @ un projecteur réseau (WSD ..  Connexion & un projecteur ré... Privé, P... Mon Autoriser K Supprimer
M Cannevinn 3 un nroiectenr rézean (WD Connexion & un nroiecteur ré_. Nomaine  Non Lurtorizer =l Dranristéc
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Travaux pratiques - Utilisation de Wireshark pour voir le trafic réseau

b. Pour désactiver la régle, cliquez sur I'option Désactiver la régle. Lorsque vous choisissez cette option,
cette option devient Activer la régle. Vous pouvez basculer entre Désactiver la regle et Activer la régle.
Le statut de la regle apparait également dans la colonne Activée de la liste Régles de trafic entrant.

ﬂ Pare-feu Windows avec fonctions avancées de sécurité

Fichier Action Affichage 7

e xE = BE

@ Pare-feu Windows avec fonctio
B2 Reégles de trafic entrant
ELY Regles de trafic sortant

> Bl Analyse

Ra Regles de sécurité de conne||

/ Allow ICMP Requests
@Java(TM) 2 Platform Standard Edition bin...
@Java(TM] 2 Platform Standard Edition bin...
@ Java(TM) Platform SE binary

@ Java(TM) Platform SE binary
@winradius.exa

@winradius.exa

@winradius.exe

@winradius.exa

.Démuverte d'homologue de BranchCac...
.Bd:ract\on du contenu de BranchCache (...
.Ser\reur de cache hébergé de BranchCac...
.Cunnexiun a un projecteur réseau (TCP-E...
.Connexion & un projecteur réseau (TCP-E...
.Cnnnexinn a un projecteur réseau (WSD ...
.Connexion a un projecteur réseau (WSD ...

.Cnnnexinn a un projecteur réseau (WSD ...

=

Groupe

BranchCache - Découverte d...
BranchCache - Extraction du ...
BranchCache - Serveur de ca...
Connexien 8 un projecteur ré...
Connexien & un projecteur ré...
Connexion 3 un projecteur ré...
Connexien & un projecteur ré...

Connexion & un projecteur ré...

Profil

Privé
Privé
Prive
Privé
Prive
Privé
Privé
Privé
Tout
Tout
Tout
Domaine
Privé, P...
Prive, P...
Demaine
Privé, P...

MNen
Mon
MNen
Mon
MNen
Mon

Action

Autoriser
Autoriser

Autoriser ||

Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser

Autoriser

Régles de trafic entrant

-

mn

4448

F=E

Actions

Régles de trafic entrant
Nouvelle régle...
Filtrer par profil
Filtrer par état
Filtrer par groupe
Affichage

Actualiser

)

= Exporter la liste...
Aide

Allow ICMP Requests

" . .
| # Désactiverlaregle

*’ Couper
£ Copier
x Supprimer

v v v

c. Pour supprimer définitivement la regle ICMP, cliquez sur Supprimer. Si vous choisissez cette option,
vous devez recréer la régle pour autoriser les réponses ICMP.

YEILE W
ion du ...
r de ca..
steur ré...
dteur re...
steur ré...
steur ré...
teur ré...

“teur ré...

1L [R'LEIT] AL IR “ Alue
Tout Maon Autoriser
Tout Mon Autoriser AL S TS
Domaine Mon Autoriser & Désactiver la regle
Prive, P... MNon Autoriser ‘g Couper
Prive, P... Mon Autoriser : .

) ) 5= Copier
Daomaine Mon Autariser 4
Privé, P... Mon Autoriser <,. XK supprimer >
MNomaine  RMon Lutoricer =] Pranriéréc
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