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Travaux pratiques - Utilisation de Wireshark pour observer la
connexion TCP en trois étapes

Topologie

Passerelle
par défaut

Internet

Objectifs
1re partie : PréparerWireshark pour capturer des paquets
e Sélectionnez une interface de carte réseau appropriée pour la capture de paquets.
2e partie : Capturer, localiser et examiner les paquets
e Capturez une session Web sur www.google.com.
e Localisez les paquets appropriés pour une session Web.

e Examinez les informations au sein des paquets, y compris les adresses IP, les numéros de port TCP et
les indicateurs de contrdle TCP.

Contexte/scénario

Au cours de ces travaux pratiques, vous utiliserez Wireshark pour capturer et examiner les paquets générés
entre le navigateur de I'ordinateur en utilisant le protocole HTTP (Hypertext Transfer Protocol) et un serveur
Web, tel que www.google.com. Lorsqu’une application, telle que le protocole HTTP ou FTP (File Transfer
Protocol) démarre d’abord sur un hbte, TCP utilise la connexion en trois étapes pour établir une session TCP
fiable entre les deux hétes. Par exemple, lorsqu’un ordinateur utilise un navigateur Web pour naviguer sur
Internet, une connexion en trois étapes est lancée et une session est établie entre I'ordinateur héte et le
serveur Web. Un ordinateur peut avoir des sessions TCP actives, multiples et simultanées avec différents
sites Web.

Remarque : ce TP ne peut étre effectué avec Netlab. Ce TP suppose que vous ayez acces a internet.

Ressources requises

1 ordinateur (Windows 7, Vista ou XP, équipé d’'un accés a Internet, d’'un accés aux invites de commande et
de Wireshark)

1re partie : Préparer Wireshark pour capturer des paquets

Dans la premiére partie, vousdémarrez le programmeWireshark et sélectionnezl’interfaceappropriée pour
commencer a capturer des paquets.

Etape 1 : Récupérez les adresses d’interface de I’ordinateur.

Dans le cadre de ces travaux pratiques, vous devez récupérer I'adresse IP de votreordinateur et 'adresse
physique de sa carte réseau, également appelée adresse MAC.
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a.

b.

Ouvrez une fenétre d’invite de commandes, tapez ipconfig /all et appuyez sur Entrée.

C8-BA-A?-FA-DE-AD

Yes

Yes

192 168 .1 _138¢(Preferredd

255 _255.255.8

Saturday, December 81, 2812 1:43:35 PH
Sunday,. December B2, 2012 1:43:35 PH
192.168.1.1

192 _168.1.1

192 _168.1.1

Enabled

Physical Address. . .
DHCP Enabled. . . . .
Autoconf iguration Enab

IPu4 Address. .

Subnet Mask . . .
Lease Obtained. .
Lease Expires . .
Default Gateway .
DHCF Server . . .
DNS Servers . . .
NetBIOS over Tcpip

.........—n.

e e ;..

Notez les adresses MAC et IP associées a la carte Ethernet sélectionnée, car il s’agit de I'adresse source
a rechercher lors de l'inspection des paquets capturés.

Adresse IP de I'ordinateur héte :
Adresse MAC de l'ordinateur héte :

Etape 2 : Démarrez Wireshark et sélectionnez I'interface appropriée.

a.
b.

c

Cliquez sur le bouton Démarrer de Windows et, dans le menu contextuel, double-cliquez sur Wireshark.

Une fois que Wireshark démarre, cliquez sur Interface List.

Ml The Wireshark Network Analyzer [Wireshark 1100 (SVN Rev 48790 from /trunk-110)] o [=m=
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@odEs EBRXS Rese TR aaan @#BmR|ia
Filter Expression... Clear Apply Save
—ﬂ__ The World's Most Popular Network Protocol Analyzer
WIRESHARK  version 110.0 (VN Rev 49750 from ftrunk-1.10)
Interface List =) Open fay Website
. Open s previously caprured fis Vit he project’s website
Open Recent: 5 User's Guide
Start '; ;
The User's Guide (local version, #instaled)
Chaoss one of more interaces to capture fom.then Start ® Sample Captures
7] Sun: \Device\NPF {DIEC4325-FF46-4E82-BC18-0636F4946680} - 4 rich sssorment of example caprure fles on the wiki @ Security
(] Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-Ad47 ~ Werl witn Wireshar 2: securely 2 passivie
® Capture Options
Stan & caprure with diied optons
@, How to Capture
Step by step 10 3 successtul Capture setup
® Network Media
Spacific informaton for capturing on:
Ethemet WLAN
Ready to load or capture No Packets Profile: Default

Dans la fenétre Wireshark: Capture Interfaces (Wireshark : interfaces de capture), activez la case
a cocher en regard de l'interface connectée a votre réseau local (LAN).

M Wiresharlk: Capture Interfaces EI@
Description P Packets Packets/s
B Intel(R) PRO/1000 MT Netwerk Connection 19 0 Details

o £7]  Intel(R) 82577LM Gigabit Network Connection 192168111 4 0  Details D
Help Start Stop Options | [ Close l
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Remarque : si plusieurs interfaces sont répertoriées et que vous ne savez pas quel interface vérifier,
cliquez sur Details (Détails). Cliquez sur I'onglet 802.3 (Ethernet), et vérifiez que I'adresse MAC
correspond a ce que vous avez noté a I'étape 1b. Fermez la fenétre Interface Details (Détails d’interface)
aprés vérification.

2e partie : Capturer, localiser et examiner les paquets

Etape 1 : Cliquez sur le bouton Start (Démarrer) pour démarrer la capture des données.

a.

Rendez-vous a I'adresse www.google.com. Réduisez la fenétre Google et retournez dans Wireshark.
Arrétez la capture des données. Le trafic capturé qui s’affiche doit étre similaire a celui illustré ci-dessous
al'étape b.

Remarque : votre instructeur peut vous fournir un site Web différent. Dans ce cas, tapez I'adresse ou le
nom du site Web ici :

La fenétre de capture est désormais activée. Localisez les colonnes Source, Destination, et Protocol.

File Edit View Go Capture Analyze Statistics Talephunx Tools Internals Help
o|® I BBRX Ae»dTLIER QAR @B2M % B

Filter: IzlExpressinn..‘ Clear Apply Save

Protocol Length

. 033696000 .55.130. [PSH, ACK] Seq=l Ac

. 069409000 .55.130. [ = 5 Win=83 Len=0
( 0 15 P A [PSH, AC c 5 =
.120203000 .55.130. 192.168.1. 49166 g=91 Ack=17 win

.120559000 .55.130. 192.168.1. 49166 ACK] seq

. 360199000

.155247000

.611218000 74.125.225.209 192.168.1. 66 http > 49523 [5YN,

.611553000 74.125.225.209 192.168.1.130 66 http > 49522 SYN

4 M 3

# Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

+ Ethernet II, src: Cisco-Li_f6:84:6e (58:6d:8F:f6:84:6e), Dst: QuantaCo_fa:de:0d (c8:0a:a9:fa:de:0d)

+ Internet Protocol Version 4, Src: 157.55.130.157 (157.55.130.157), Dst: 192.168.1.130 (192.168.1.130)

7 Transmission Control Protocol, Src Port: 40013 (40013), Dst Port: 49166 (49166), Seq: 91, ack: 5, Len: O

Etape 2 : Localisez les paquets appropriés pour la session Web.

Si I'ordinateur a démarré récemment et qu’il n’y a eu aucune activité en lien avec des accés a Internet, vous
pouvez consulter le processus entier dans le résultat capturé, y compris le protocole ARP (Address
Resolution Protocol), le systtme de noms de domaine (DNS) et la connexion TCP en trois étapes. L’écran de
capture dans I'étape 1 de la deuxiéme partie affiche tous les paquets que 'ordinateur doit obtenir pour
accéder a www.google.com. Dans ce cas, I'ordinateur disposait déja d’une entrée ARP pour la passerelle par
défaut ; par conséquent, il a commencé par la requéte DNS afin de résoudre www.google.com.

a.

b.

La trame 11 affiche la requéte DNS depuis I'ordinateur vers le serveur DNS, en essayant de résoudre le
nom de domaine www.google.com sur I'adresse IP du serveur Web. L’ordinateur doit disposer de
'adresse IP avant de pouvoir envoyer le premier paquet au serveur Web.

Quelle est 'adresse IP du serveur DNS que I'ordinateur a interrogé ?

La trame 12 est la réponse du serveur DNS avec I'adresse IP de www.google.com.
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Recherchez le paquet approprié pour le début de votre connexion en trois étapes. Dans cet exemple, la
trame 15 correspond au début de la connexion TCP en trois étapes.

Quelle est I'adresse IP du serveur Web de Google ?

Si vous avez de nombreux paquets qui ne sont pas liés a la connexion TCP, il peut étre nécessaire
d'utiliser la fonction de filtre de Wireshark. Saisissez tcp dans la zone de saisie du filire dans Wireshark
et appuyez sur Entrée.

File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

E|Expression... Clear Apply Save

Protocol Length In
.033696000 = 33
. 069409000 = 55 = = 40186

.120203000 - 55 .157 192. 60 40013 49166 [
.120559000 . 35. .157 192. 60 40013 49166

. 360199000

. 611218000 . . .1 X ACK] seq=0 Ack=1 win=1430

. 611553000 4300 Len=0 M55=

1.

Frame 4: 80 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

Ethernet II, src: Cisco-Li_f6:84:6e (58:6d:8f:f6:84:6e), Dst: Quantaco_fa:de:0d (c8:0a:a9:fa:de:0d)
Internet Protocol Version 4, Src: 157.55.130.157 (157.55.130.157), Dst: 192.168.1.130 (192.168.1.130)
Transmission Control Protocol, Src Port: 40013 (40013), Dst Port: 49166 (49166), Seq: 91, Ack: 5, Len: O

5 [

Etape 3 : Examinez les informations au sein des paquets, y compris les adresses IP, les

a.

numéros de port TCP et les indicateurs de contréle TCP.

Dans notre exemple, la trame 15 correspond au début de la connexion en trois étapes entre I'ordinateur
et le serveur Web de Google. Dans le volet de la liste des paquets (section supérieure de la fenétre
principale), sélectionnez la trame. Cette action met en surbrillance la ligne et affiche les informations
décodées de ce paquet dans les deux volets inférieurs. Examinez les informations du protocole TCP
dans le volet de détails des paquets (section centrale de la fenétre principale).

Cliquez sur I'icbne + a gauche du protocole TCP (Transmission Control Protocol) dans le volet de détails
des paquets pour développer I'affichage des informations TCP.

Cliquez sur I'icéne + a gauche des indicateurs. Examinez les ports source et de destination ainsi que les
indicateurs qui sont définis.

Remarque : il vous faudra peut-étre modifier la taille des fenétres du haut et du milieu dans Wireshark
pour afficher les informations nécessaires.
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File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
R AN BPRXE AeeDT L Q| WE Mm% B

Filter: | tcp [] Expression... Clear Appiy Save

ocol Length Info

Jdo. Time Source Destination

4.125.225.200 CP 2 1] Wi 5 WS=1 SACK_PERM=1
74.125.225.209 TCP 66 49523 > http [SYN] Seq=0 Win=8192 Len=0 M55=1460 W5S=4 SACK_PERM=1
192.168.1.130 TCP > 49523 [SYN, K] Se Ack=1 Win=14300 Len=0 M55=1430 SACK_PERM=1 W5=64

15 1.576754000 192.168.1.130
16 1.611218000 74.125.225.209

1 A Wi 80 Len=0
ACK] 5eq=0 Ack=1 Win=14300 Len=0 M55=1430 SACK_PERM=1 W5=64

n *

18 1.611553000 74.125.225.209 192.168.1.130 TCP

e T - gy mene rmeseaicea.sus et ety
= Transmission Control Protocol, Src Port: 49523 (49523), Dst Port: http (80), Seq: 0, Len: O
Source port: 49523 (49523)
Destination port: http (80)
[stream index: 2]
Sequence number: 0 (relative sequence number)
Header length: 32 bytes
= Flags: 0x002 (SYN)
000. .... .... = Reserved: Not set
Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: NoT setr
Push: Not set
ReseT: NOT ser
Syn: set
Fin: Not set

window size value: 8192
[calculated window size: §192]
# Checksum: Oxeedf [validation disabled]

B 7| Frame (frame), 66 bytes Packets: 178 Displayed: 170 Marked: 0 Load time: 0:00.046 Profile: Default

Quel est le numéro du port source TCP ?

Comment classifieriez-vous le port source ?

Quel est le numéro du port de destination TCP ?
Comment classifieriez-vous le port de destination ?

Quel indicateur est défini ? (plusieurs réponses possibles)
Sur quoi le numéro d’ordre relatif est-il défini ?

d. Pour sélectionner la trame suivante dans la connexion en trois étapes, sélectionnez Go (Exécuter) dans
le menu Wireshark et sélectionnez Next Packet In Conversation (Paquet suivant dans la
conversation). Dans cet exemple, il s’agit de la trame 16. C’est la réponse du serveur Web Google a la
requéte initiale de démarrage d’'une session.

Eile Edit View Go (Capture Analyze Statistics Telephony Tools Internals Help
eodmd EREXE A¢+»0TL2IEE QD #EnD %
Filter: |tep [=] pression... Clear Appiy Save

o, So! ocol Length Info

tp > 49523 [SYN, A i E ACK_PERM=1 W5=64

5.225.209 192.168.1.130 66 http > 49522 [SYN ACK| wWin=14300 Len=0 M55=1430 SACK_PERM=1 W5S=64

. b

4.1

= Transmission control pProtocol, src port: http (80), Dst Port: 49523 (49523), seq: 0, ack: 1, Len: 0

source port: http (80)

Destination port: 49523 (49523)

[Stream index: 2]

Sequence number: 0 (relative sequence number)

Acknowledgment number: 1 (relative ack number)

Header length: 32 bytes

= Flags: 0x012 (SYN, ACK)
000. = Reserved: NOT set

Nonce: Not set
congestion window Reduced (CwR): Not set
ECN-Echo: NOT set
urgent: Not set
Acknowledgment: set
Push: Not set
Reser: NOT set
Syn: set
= Fin: Not set

window size value: 14300

[calculated window size: 14300]

@ Checksum: Oxbae5 [validation disabled]

1000 c& Oa a9 fa de 0d 58 6d 8f f6 84 6e 08 00 45 20
J010 00 34 49 cc 00 00 33 06 4f 5f 4a 7d el dl c0 a8
020 01 82 00 50 ¢l 73 a2 e3 5h 91 3b 89 92 21 80 12
1030 37 dc ba &5 00 00 02 04 05 96 01 01 04 02 01 03
Jo40 03 06

Quelles sont les valeurs des ports source et de destination ?
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Quels indicateurs sont-ils définis ?

Sur quoi les numéros d’ordre relatif et d’accusé de réception sont-ils définis ?

e. Enfin, examinez le troisieme paquet de la connexion en trois étapes dans I'exemple. Cliquez sur la
trame 17 dans la fenétre du haut pour afficher les informations suivantes dans cet exemple :

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
cedamd BB ArroT2IEE Qe @By B

Filter: E Expression... Clear Apply Save

Jo. Time Source Destination Protecol Length Info

12 1.155247000 192.168.1.1 192.168.1.130 DNS 154 standard query response Oxded2 A 74.125.225.209 A 74.125.225.210

A 74.125.225.212 A

15 0 7 CP L 1 wi

16 1.611218000 74.125.225.209 192.168.1.130 TCP 66 http > 49523 [SYN, ACK] Seg=0 Ack=1 Win=14300 Len=0 M55=1430 SACK_PERM=1 W5=64
17 1.611293000 192.168.1.130 74.125.225.209 TCP 54 49523 > http [ACK] Seg=1 Ack=1 Win=65780 Len=0

18 1.611553000 74.125.225.209 192.168.1.130 TCP 66 http > 49522 [5YN, ACK] Seq=0 Ack=1 Win=14300 Len=0 M55=1430 SACK_PERM=1 W5=64

I r

B Transmission Control Protocol, Src Port: 49523 (49523), Dst Port: http (80), Seq: 1, Ack: 1, Len: 0
Source port: 49523 (49523)
pestination port: hrtp (80)
[stream index: 2]
Sequence number: 1 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header length: 20 bytes
= Flags: 0x010 (AcK)
000. ... ... = Reserved: NoT set
.0 = Nonce: Not set
Congestion window Reduced (CWR): Not set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: NOU Set
Syn: NOT set
........... 0 = Fin: Not set
window size value: 16445
[calculated window size: 657801
0000 58 &d 8f f6 84 6e c8 0a a9 fa de 0d 08 00 45 00
0010 00 28 20 238 40 00 B0 06 00 00 cO a8 01 82 4a 7d
0020 el dl cl 73 00 50 3b 89 92 21 a2 e5 5b 92 50 10
0030 40 3d ee 93 00 00

Examinez le troisiéeme et dernier paquet de la connexion.
Quel indicateur est défini ? (plusieurs réponses possibles)

Les numéros d’ordre relatif et d’'accusé de réception sont définis sur 1 comme point de départ. La
connexion TCP est désormais établie, et la communication entre I'ordinateur source et le serveur Web
peut commencer.

f. Fermez le programme Wireshark.

Remarques générales

1. Des centaines de filtres sont disponibles dans Wireshark. Un réseau de grande taille peut avoir de nombreux
filtres et de nombreux types de trafic. Dans la liste, quels sont les trois filtres qui peuvent étre les plus utiles
pour un administrateur réseau ?

2. De quelles autres fagons Wireshark pourrait-il étre utilisé dans un réseau de production ?

© 2014 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco. Page 6 sur 6



	1re partie : Préparer Wireshark pour capturer des paquets
	2e partie : Capturer, localiser et examiner les paquets

	Text1: 
	Text2: 
	Text3: 
	Text4: 
	Text5: 
	Text6: 
	Text7: 
	Text8: 
	Text9: 
	Text10: 
	Text11: 
	Text12: 
	Text13: 
	Text14: 
	Text15: 
	Text16: 
	Text17: 


